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Ochrona danych
pacjentow

OCHRONA DANYCH OSOBOWYCH JEST DLA LEKARZA SPRAWA SKOMPLIKOWANA.
Najwazniejszym krajowym aktem prawnym dotyczgcym danych osobowych w
placéwce medycznej jest ustawa o ochronie danych osobowych (daleju.o.d.o.).
Przetwarzanie danych osobowych przez podmioty udzielajgce $wiadczen zdrowotnych
podlega regulacjom zawartym w tej ustawie. Na szczescie gabinety lekarskie nie musza
zgtaszac¢ baz danych pacjentéw do GIODO.

autor:
Maciej Gibiriski

role odgrywa réwniez ustawa o prawach pacjenta
zniku Praw Pacjenta (wraz z wlasciwymi rozporza-
niami resortowymi) — regulujgca chociazby kwestie
igzane z udostepnianiem i przechowywaniem doku-
ntacji medycznej.

POWIEDZIALNOSC Z TYTULU _
PRZESTRZEGANIA PRZEPISOW
zeniem dla podmiotéw leczniczych w zwigzku
liwym naruszeniem przepiséw ustawy o ochronie
danych osobowych jest nieodpowiednie zabezpieczenie
prowadzonej dokumentacji medycznej pacjentow.

Ustawa o ochronie danych osobowych w art. 51 opisu-
je przestepstwo zwigzane z naruszeniem zasad postepo-
wania z danymi osobowymi: ,Kto administrujgc zbiorem
danych lub bedac obowigzany do ochrony danych osobo-
wych udostepnia je lub umozliwia dostep do nich osobom
nieupowaznionym, podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnosci do lat 2”. Artykut 51
ust. 2u.0.d.0.natomiast brzmi:, Jezeli sprawca dzialanie-
umys$lnie, podlega grzywnie, karze ograniczenia wolnosci
albo pozbawienia wolnosci do roku”.

Sad Najwyzszy w swoim postanowieniu z dnia
21 listopada 2007 r,, sygn. akt IV KK 376/07, stwierdzil,
ze wobec obecnej tresci przepisu art. 51 ust. 1 u.o.d.o.
udostepnienie danych lub umozliwienie do nich doste-
pu jednej osobie nie wyczerpuje znamion omawianego
przestepstwa.

Kolejnym zachowaniem, ktére jest karane przez
ustawe o ochronie danych osobowych, jest przestepstwo
przewidziane w art. 52 u.o.d.o, ktéry stanowi, ze kto ad-
ministrujgc danymi, narusza choéby nieumyslnie obo-
wigzek zabezpieczeniaich przed zabraniem przez osobe
nieuprawniong, uszkodzeniem lub zniszczeniem, podlega
grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do roku.

Zgodnie z wyrokiem Naczelnego Sadu Administracyj-
nego z dnia 7 maja 2008 r,, sygn. akt I OSK 998/07, osoba,
ktérej dotyczg dane osobowe, nie powinna byé w zaden
sposob ograniczona w dostepie do tych danych i w dys-
ponowaniu nimi. Jest to zatem uprawnienie podmiotu,
ktérego dane osobowe sg przetwarzane przez administra-
tora danych osobowych. Z niego wynika takze réwnolegle
zwolnienie od odpowiedzialnosci administratora danych
osobowych za niewlasciwe ich wykorzystywanie lub za-
bezpieczenie przez samego zainteresowanego. W zwigz-
ku z tym podmiot leczniczy udzielajacy swiadczen zdro-
wotnych, ktéry zgodnie z obowigzujacymi przepisami
udostepnil pacjentowi jego dokumentacje medyczng, nie
ponosi odpowiedzialnosci za wykorzystanie tych danych
przez samego pacjenta.

PODSTAWOWE POJECIA

Dane osobowe s3 to wszelkie informacje stuzace identyfi-
kowaniu. Osobamozliwado zidentyfikowania to taka, kto-
rej tozsamosé mozna okreslié bezposrednio lub posrednio,
w szczegolnosci przez powolanie sie na numer identyfi-
kacyjny albo jeden lub kilka specyficznych czynnikéw
okreslajacych jej cechy fizyczne, fizjologiczne, umystowe,
ekonomiczne, kulturowe lub spoleczne. Informaciji nie
uwaza sie za umozliwiajgca okreslenie tozsamosci osoby,
jezeli wymagatoby to nadmiernych kosztéw, czasu lub
dziatan. Doktryna prawnicza przyjmuje, ze adres e-ma-
il, umozliwiajacy identyfikacje okreslonej osoby nalezy
do danych osobowych ijako taki powinien byé chroniony
w zgodzie z przepisami.

Administrator danych osobowych to osoba fizycz-
na lub osoba prawna, badz jednostka organizacyjna bez
osobowosci prawnej, ktéra decyduje o celach i srodkach
wykorzystywania zgromadzonych danych osobowych.
W przypadku, gdy administrator danych osobowych nie
wykonuje funkeji administratora bezpieczenstwa infor-
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macji, nadzorujacego przestrzeganie zasad
ochrony, musi powola¢ takg osobe wewnatrz
placowki.

Administrator Bezpieczenstwa Informacji
(ABD), powinien by¢ wyznaczony przez Admini-
stratora Danych Osobowych,doktérego nalezy
sprawowanie nadzoru nad przestrzeganiem
przepiséw ustawy. Moze nim by¢ tylko osoba
fizyczna, ktéra:ma pelng zdolnosé do czynnosei
prawnych oraz korzysta z pelni praw publicz-
nych, posiada odpowiednig wiedze w zakresie
ochrony danych osobowych i nie byta karana
za umyslne przestepstwo. ABI moze powoly-
wa¢ swoich zastepcéw, ktorzy takze powinni
spelnia¢ warunki wskazane w oswiadczeniu.

Zbiér danych osobowych, ktérym wmysl
ustawy jest ,kazdy zbiér posiadajgcy struk-
ture danych o charakterze osobowym, do-
stepnych wedlug okreslonych kryteriéw,
niezaleznie od tego, czy zestaw ten jest roz-
proszony lub podzielony funkcjonalnie”.

Cechg wyrdzniajgca zbiér danych od in-
nego zestawu danych jest struktura, czyli
uporzgdkowanie, ktére daje mozliwosé
wyszukania konkretnych danych wedlug
okre$lonego kryterium. Zeby jakikolwiek
zestaw danych zaklasyfikowaé jako zbidr
W rozumieniu przepiséw ustawy o ochronie
danych osobowych, wystarczajace jest kry-
terium umozliwiajgce odnalezienie danych
osobowych w zestawie. Mozliwos¢ wyszu-
kania wedlug jakiegokolwiek kryterium oso-
bowego (np. imie, nazwisko, data urodzenia,
PESEL) lub nieosobowego (np. data zamiesz-
czenia danych w zbiorze) przesadza o upo-
rzadkowanym charakterze zestawu danych
i tym samym umozliwia zakwalifikowanie
tego zestawu jako zbioru danych osobowych.
Tylko bedacy zbiorem danych osobowych
usystematyzowany zestaw danych powinien
by¢ zgloszony do rejestracji Generalnemu
Inspektorowi Ochrony Danych Osobowych,
o ile nie zachodzi zadna z przestanek okre-
$lonych w art. 43 ustawy o ochronie danych
osobowych, zwalniajgca administratoréw
danych z tego obowigzku.

Placéwka medyczna, jako administrator
danych, powinna dolozy¢ szczegodlnej staran-
nosci w celu ochrony intereséw oséb, ktérych
dane posiada, a w szczeg6lnosci jest obowigza-
na zapewni¢, aby dane te byly: przetwarzane
zgodnie z prawem, zbierane dla oznaczonych,
zgodnych z prawem celéw i niepoddawane
dalszemu przetwarzaniu niezgodnemu z tymi
celami, merytorycznie poprawne i adekwatne
w stosunku do celéw, w jakich sg przetwarza-
ne, przechowywane w postaci umozliwiajacej
identyfikacje oséb, ktérych dotycza, nie dluzej
niz jest to niezbedne do osiggniecia celu prze-
twarzania (art. 26 ust. 1u.d.u.).

DANE OSOBOWE W PLACOWCE
MEDYCZNE]

Placéwka medyczna posiada kilka rodza-
jéw danych osobowych. Wéréd najwazniej-
szych nalezy wymienié:

Adres e-mail
umozliwiajacy
identyfikacje okreslonej
osoby nalezy do danych
osobowych 1 jako taki
powinien byc chroniony
W zgodzie z przepisami

m Sprawdzanie zgodnoSci przetwarzania
danych osobowych z przepisami o ochro-
nie danych osobowych oraz opracowanie
w tym zakresie sprawozdania,

W Nadzorowanie opracowania i aktu-
alizowania dokumentacji opisujacej
sposob przetwarzania danych oraz
srodki techniczne i organizacyjne
zapewniajgce ochrone przetwarzanych
oraz przestrzegania zasad okreslonych
w dokumentacji (przez dokumentacje
rozumie sie tworzenie polityki bezpie-
czenstwa przetwarzania danych osobo-
wych, tworzenie instrukcji okreslajacej
sposob zarzadzania i uzytkowania
systemow informatycznych),

W Zapewnianie zapoznania 0sob upo-
waznionych do przetwarzania danych
osobowych z przepisami o ochronie
danych osobowych. W zwigzku z no-
welizacjg przepisow u.0.d.o. osoby,
ktore aktualnie zajmujg stanowisko ABI
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Dane pracownicze zawierajgce imie, na-
zwisko, adres domowy, adres do korespon-
dencji czy mailowy, dane o rodzinie, stanie
cywilnym, liczbie dzieci i zarobkach.

Dane o wspolpracownikach (osobach fi-
zycznych prowadzacych wlasne dzialalno-
$cigospodarcze, ktére w mysl ustawy w.o.d.o.
podlegajg réwniez ochronie prawnej.

DANE PACJENTOW,

ZAWARTE W DOKUMENTAC]I
MEDYCZNE].

Dokumentacja medyczna jest zbiorem da-
nych opisujacych stan zdrowia pacjenta oraz
zakres udzielanych mu swiadczen. Ze wzgle-
du na zawarte w niej informacje kwalifikuje
sie jgjako dane wrazliwe. W jej sklad wchodzg
wszelkiego rodzaju dokumenty zawierajgce
informacje o: pacjencie, jego schorzeniuy,
udzielonych $wiadczeniach zdrowotnych,
wykonywanych zabiegach diagnostycz-
nych, leczniczych czy rehabilitacyjnych,
zaleceniach, a takze dokumenty w rodzaju:
zaswiadczenia, orzeczenia, opinie.

Zawiera ona dwa rodzaje danych oso-
bowych: identyfikujgce — zwigzane z mozli-
woscig ustalenia tozsamosci pacjenta i me-
dyczne — dotyczace stanu zdrowia pacjenta,
rodzajéw przeprowadzonych zabiegéw czy
operacji oraz udzielonych $wiadczen me-
dycznych.

Co do zasady przetwarzania danych
wrazliwych (za jakie uznaje sie dokumenta-
cje medyczng) jest zabronione. Dopuszczalne
jest jednak przetwarzanie danych wrazliwych

powinny zosta¢ zgloszone do rejestru
ABI (prowadzonego przez GIODO) naj-
pozniej do dnia 30 czerwca 2015 roku.
Do tego czasu firmy powinny wyodrebnic
stanowisko ABI wewnatrz struktury orga-
nizacyjnej lub dopasowa¢ aktualny opis
stanowiska osoby piastujgcej te funkcje
w taki sposab, aby uniezalezni¢ ABI od
dotychczasowych przetozonych, z jedno-
czesnym raportowaniem do kierownika
danej jednostki,

W Prowadzenie rejestru zbiorow danych
przetwarzanych przez administratora
danych.

B Przetwarzanie danych osobowych,
przez ktore rozumie sie jakiekolwiek
operacje wykonywane na danych oso-
bowych, takie jak: zbieranie, utrwalanie,
przechowywanie, opracowywanie,
Zmienianie, udostepnianie, usuwanie,

a zwlaszcza te, ktore wykonuje sie w sys-
temach informatycznych.
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w celu: ochrony stanu zdrowia, $wiadczenia
ustug medycznych, leczenia pacjentéw.

Uprawnienie do przetwarzania danych
wrazliwych zostalo przyznane osobom wyko-
nujgcym zawod medyczny oraz zajmujgcym
sie zarzgdzaniem udzielania ustug medycz-
nych.

SRODKI MAJACE NA CELU
ZABEZPIECZENIE DANYCH
OSOBOWYCH
Ustawa o ochronie danych osobowych
nakltada na administratora danych osobo-
wych obowigzek zastosowania $rodkéw
technicznych i organizacyjnych zapew-
niajgcych ochrone przetwarzanych da-
nych osobowych odpowiednig do zagrozen
oraz kategorii danych objetych ochrong,
a w szczegolnosci obowigzek zabezpiecze-
nia danych przed ich: udostepnieniem oso-
bom nieupowaznionym, zabraniem przez
osobe nieuprawniong, przetwarzaniem z na-
ruszeniem ustawy, zmiang, utratg, uszko-
dzeniem, zniszczeniem.

Placéwka medyczna jest zobowigzana
do prowadzenia dokumentacji opisujgcej
sposob przetwarzania danych.

rd

W celu dookreslenia wymogoéw dotycza-
cych zapewnienia odpowiedniego zaplecza
technicznego oraz wyznaczenia zasad, jakim
podlega¢ powinno administrowanie danymi
osobowymi, wydane zostalo rozporzadzenie
Ministra Spraw Wewnetrznych i Admini-
stracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych oso-
bowych oraz warunkéw technicznych i or-
ganizacyjnych, jakim powinny odpowiadaé
urzadzeniaisystemy informatyczne stuzace
do przetwarzania danych osobowych (dalej
r.d.p.d.o.), Okresla ono:

a) sposdb prowadzenia i zakres doku-
mentacji opisujgcej sposéb przetwarzania
danych osobowych oraz $rodki techniczne
1 organizacyjne zapewniajgce ochrone prze-
twarzanych danych osobowych, odpowiednig
do zagrozen oraz kategorii danych objetych
ochrong;

b) podstawowe warunki techniczne i or-
ganizacyjne, jakim powinny odpowiadaé
urzadzeniaisystemy informatyczne stuzace
do przetwarzania danych osobowych;

¢) wymagania w zakresie odnotowywania
udostepniania danych osobowych i bezpie-
czenstwa przetwarzaniadanych osobowych.

Srodki bezpieczenstwa na poziomie
podstawowym zgodnie z zatacznikiem do
rozporzadzenia w sprawie dokumentacji
przetwarzania danych osobowych oraz
warunkow technicznych i organizacyj-
nych, jakim powinny odpowiadac urza-
dzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych
obejmuja:

W zabezpieczenie budynkow, pomiesz-
czen lub czesci pomieszczen, tworzacych
obszar, w ktorym przetwarzane s3 dane
osobowe, przed dostepem 0sdb nieupraw-
nionych na czas nieobecnosci w nim 0sob
upowaznionych do przetwarzania danych
osobowych;

W zapewnienie, aby przebywanie osob
nieuprawnionych w obszarze, w ktorym
przetwarzane sg dane osobowe, odbywato
sie wylacznie za zgoda administratora da-
nych lub w obecnosci osoby upowaznione]
do przetwarzania danych osobowych;

W stosowanie w systemie informatycz-
nym, stuzacym do przetwarzania danych
osobowych, mechanizmow kontroli
dostepu do tych danych; jezeli dostep
do danych przetwarzanych w systemie
informatycznym posiadajg co najmniej
dwie osoby, wowczas nalezy zapewnic,
aby w systemie tym rejestrowany byt dla

kazdego uzytkownika odrebny identyfi-
kator, a dostep do danych byt mozliwy
wylacznie po wprowadzeniu identyfikatora
i dokonaniu uwierzytelnienia;

W stosowanie haset zmienianych nie
rzadziej niz co 30 dni i sktadajacych sie co
najmniej z szesciu znakow;

W zakaz przydzielania innej osobie
identyfikatora uzytkownika, ktory utracit
uprawnienia do przetwarzania danych;

W zabezpieczenie systemu informatycz-
nego stuzgcego do przetwarzania danych
osobowych w szczegdlnosci przed dziata-
niem oprogramowania, ktorego celem jest
uzyskanie nieuprawnionego dostepu do
systemu informatycznego, a takze utratg
danych spowodowang awarig zasilania lub
zakloceniami w sieci zasilajacej;

B wykonywanie kopii zapasowych zbiorow
danych oraz programow stuzacych do
przetwarzania danych; kopie zapasowe
powinny by¢ przechowywane w miejscach
zabezpieczajacych je przed nieuprawnio-
nym przejeciem, modyfikacja, uszkodze-
niem lub zniszczeniem, a takze usuwane
niezwlocznie po ustaniu ich uzytecznosci;

B zachowywanie szczegolnej ostroznosci
przez osoby uzytkujgce komputer przeno-

Wspomniane powyzej Rozporzadzenie
wprowadza trzy poziomy ochrony danych
osobowych przetwarzanych w systemie in-
formatycznym:

a) poziom podstawowy — dotyczy syste-
moéw informatycznych, w ktérych nie prze-
twarza sie tzw. danych osobowych wrazli-
wych oraz gdy zadne z urzadzen systemu
informatycznego stuzacego do przetwarzania
danych osobowych nie jest polgczone z siecig
publiczng;

b) poziom podwyzszony — dotyczy syste-
mu informatycznego, w ktérym przetwarza-
ne s3 tzw. dane wrazliwe, a zadne z urzadzen
systemu informatycznego stuzgcego do prze-
twarzania danych osobowych nie jest polg-
czone z siecig publiczng;

¢) poziom wysoki — dotyczy systemu in-
formatycznego, w ktérym przynajmniej jedno
urzadzenie systemu informatycznego stuzg-
cego do przetwarzania danych osobowych
polaczone jest z siecig publiczna.

Pod pojeciem sieci publicznej, przyj-
muje sie: sie¢ telekomunikacyjna, w ktorej
przewazajgca czesé ustug jest wykorzysty-
wana przez uzytkownikoéw, ktérzy nie po-
zostajg z dostawcg tychze ustug w zadnym

Sny zawierajacy dane osobowe podczas
transportu, przechowywania i uzytkowania
komputera poza obszarem, w ktorym
przetwarzane sg dane osobowe; w szcze-
gdlnosci nakaz zachowania szczegdlnej
ostroznosci obejmuje stosowanie krypto-
graficznych srodkow ochrony przetwarza-
nych danych osobowych;

W obowigzek pozbawiania urzadzen, dys-
kow lub innych elektronicznych nosnikow
informacji zawierajgcych dane osohowe

i przeznaczonych do likwidacji zapisu
danych; jezeli jest to mozliwe, nosniki
uszkadza sie w sposdb uniemozliwiajacy
ich odczytanie;

W obowigzek pozbawiania urzadzen, dys-
kow lub innych elektronicznych nosnikow
informacji, zawierajacych dane osobowe

i przekazywanych podmiotowi nieupraw-
nionemu do przetwarzania danych zapisu
danych w sposob uniemozliwiajacy ich
odzyskanie;

W obowigzek pozbawiania urzadzen,
dyskow lub innych elektronicznych
nosnikow informacji zawierajacych dane
osobowe i przekazywanych do naprawy
zapisu danych w sposdb uniemozliwiajacy
ich odzyskanie albo obowigzek nadzoru
administratora danych w procesie ich
naprawiania.
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dodatkowym stosunku prawnym poza stosunkiem zwigzanym
ze $wiadczeniem ustug.

Administrator danych, lub dziatajac w jego imieniu ABI, ma obo-
wigzek prowadzenia dokumentacji opisujgcej sposob przetwarzania
danych oraz stosowane przez niego srodki ich zabezpieczenia. Szcze-
gblowe wymagania okresla Rozporzgdzenie w sprawie dokumenta-
cji przetwarzania danych osobowych oraz warunkéw technicznych
iorganizacyjnych, jakim powinny odpowiadaé urzadzeniai systemy
informatyczne shuzgce do przetwarzania danych osobowych (dalej
rd.p.d.o.). Dokumentacja ochrony danych osobowych sktada sie z poli-
tykibezpieczenstwaiinstrukcji zarzgdzania systemem informatycz-
nym sluzgcym do przetwarzania danych osobowych.

POLITYKA BEZPIECZENSTWA
W przypadku gdy placéwka medyczna posiada jedynie dokumenta-
cje w formie papierowej, administrator danych osobowych zobowia-
zany bedzie do opracowania polityki bezpieczenstwa. Obowigzek
opracowania instrukcji zarzgdzania systemem informatycznym shu-
zacym do przetwarzania danych osobowych odnosi sie do placowek
medycznych, ktére przetwarzajg dane osobowe za pomocg syste-
méw informatycznych (np. poprzez prowadzenie elektronicznego
terminarza, odbierania maili itp.). Dokumentacja ochrony danych
osobowych, zgodnie z przepisami, prowadzona jest w formie pisemnej.
Administrator danych ma obowigzek opracowaé anastepnie pisemnie
wdrozy¢ dokumenty, o ktérych mowa powyzej (polityke bezpieczen-
stwa oraz instrukcje przetwarzania danych osobowych). Zadaniem
administratora danych jest réwniez aktualizowanie ww. dokumentéw.
Wymogi te majg na celu poméc administratorowi danych w okre-
$leniu poprawnej dokumentacji ochrony danych osobowych. Ele-
menty wskazane powyzej musza by¢ zawarte w dokumentacji, jed-
nak administrator moze dodaé inne elementy okreslajgce procedury
zabezpieczenia danych, dopasowujac je do prowadzonej przez siebie
dzialalnosci.

OBOWIAZKI ADMINISTRATORA DANYCH

Poza wskazanymi dokumentami administrator jest zobowigzany
stworzy¢ i prowadzi¢ dwa dokumenty zwigzane z ochrong danych
osobowych: ewidencje 0s6b upowaznionych do przetwarzania danych
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Srodki bezpieczeistwa na poziomie podwyzszonym
obejmuja — oprocz srodkow bezpieczenstwa stosowanych
na poziomie podstawowym - dodatkowo:

W obowigzek stosowania haset do uwierzytelniania uzytkow-
nikow, sktadajacych sie co najmniej z oSmiu znakow i zawie-
rajacych mate i wielkie litery oraz cyfry lub znaki specjalne;

m obowigzek zabezpieczania urzadzen i nosnikow zawiera-
jacych tzw. dane osobowe wrazliwe w sposdb zapewniajacy
poufnos¢ i integralnos¢ tych danych w sytuacii ich prze-
kazywania poza obszar, w ktorym przetwarzane sg dane
osobowe.

Na poziomie wysokim - opracz srodkow bezpieczenstwa
stosowanych na poziomie podstawowym i podwyzszonym
przepisy przewidujg dodatkowo, aby:

W system informatyczny stuzacy do przetwarzania danych
osobowych byt chroniony przed zagrozeniami pochodza-
cymi z sieci publicznej poprzez wdrozenie fizycznych lub
logicznych zabezpieczen chronigcych przed nieuprawnionym
dostepem;

W stosowac Srodki kryptograficznej ochrony wobec danych

wykorzystywanych do uwierzytelnienia, ktdre s przesytane
w sieci publicznej.

Zgodnie z § 4 r.d.p.d.o. powinna zawierac:

m wykaz budynkow, pomieszczen lub czesSci pomieszczen,
tworzacych obszar, w ktorym przetwarzane sg dane osobowe;

W wykaz zbiorow danych osobowych wraz ze wskazaniem
programow zastosowanych do przetwarzania tych danych;

W opis struktury zbiorow danych, wskazujgcy zawartos¢ po-
szczegolnych pol informacyjnych i powigzania miedzy nimi;

W informacje na temat sposobu przeptywu danych pomiedzy
poszczegdlnymi systemami;

W okreslenie Srodkow technicznych i organizacyjnych niezbed-
nych dla zapewnienia poufnosci, integralnosci i rozliczalnosci
przetwarzanych danych.
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Zgodnie z § 5 r.d.p.d.o. powinna okreslac:

W procedury nadawania uprawnien do
przetwarzania danych i rejestrowania
tych uprawnien w systemie informatycz-
nym oraz wskazanie osoby odpowie-
dzialnej za te czynnosci;

W stosowane metody i Srodki uwierzy-
telnienia oraz procedury zwigzane z ich
zarzadzaniem i uzytkowaniem;

W procedury rozpoczecia, zawieszenia
i zakonczenia pracy przeznaczone dla
uzytkownikow systemu;

W procedury tworzenia kopii zapaso-
wych zbiorow danych oraz programow
i narzedzi programowych stuzacych do
ich przetwarzania;

W sposob, miejsce i okres przechowywa-
nia elektronicznych nosnikow informacji
zawierajacych dane osobowe oraz kopii
zapasowych;

W sposob zabezpieczenia systemu
informatycznego przed dziatalnoscig
oprogramowania, ktorego celem jest
uzyskanie nieuprawnionego dostepu do
systemu informatycznego;

W sposob odnotowywania przez system
informatyczny informacji o odbiorcach,
ktorym dane osobowe zostaty udostepnio-
ne, o dacie i zakresie tego udostepnienia;

W procedury wykonywania przegladow
i konserwacji systemow oraz nosnikow
informacji stuzacych do przetwarzania
danych.

Ewidencja osob upowaznionych do ich przetwarzania powinna zawierac:

M imie i nazwisko osoby upowaznionej,

W date nadania i ustania oraz zakres upowaznienia do przetwarzania danych osobowych,

m identyfikator, jezeli dane sg przetwarzane w systemie informatycznym.

Informacja dla osob, ktorych dane osobowe s przetwarzane, zawiera:

W adres siedziby i petng nazwe, a w przypadku gdy administratorem danych jest osoba
fizyczna - miejsce jej zamieszkania oraz imie i nazwisko,

W cel zbierania danych,

W prawo dostepu do tresci swoich danych oraz ich poprawiania,

m dobrowolnosci albo obowigzku podania danych, a jezeli taki obowigzek istnieje,

0 jego podstawie prawnej.

ZESTAWIENIE PRZYGOTOWAL

osobowych i informacje dla oséb, ktérych
dane s3 przetwarzane w placéwce medycznej.

Dodatkowo administrator danych jest
takze obowigzany do regularnego przeprowa-
dzania szkolen oraz zapewnienia kontroli nad
procesem przetwarzaniadanych osobowych.

ZGLOSZENIE ZBIOROW
DANYCH DO REJESTRU GIODO
Obecnie zbiory danych obejmujgce dokumen-
tacje medyczng nie podlegajg obowigzkowi
zgloszenia Generalnemu Inspektorowi Ochro-
ny Danych Osobowych. Zamiast tego, to ABI
w spolce bedzie zobowigzany prowadzi¢ taki
rejestr, stosownie go opisujac.

Rejestr zbioréw danych osobowych po-
winien zawieraé co najmniej: oznaczenie ad-
ministratora danych i adres jego siedziby lub
miejsca zamieszkania, w tym numer iden-
tyfikacyjny rejestru podmiotéw gospodarki
narodowej, jezeli zostal mu nadany, oraz
podstawe prawng upowazniajgcg do prowa-
dzenia zbiory, a w przypadku powierzenia
przetwarzania danych podmiotowi (umowa
o powierzeniu danych osobowych) — ozna-
czenie tego podmiotu i adres jego siedziby
lub miejsca zamieszkania; cel przetwarzania
danych; opis kategorii osob, ktérych dane
dotyczg, oraz zakres przetwarzanych da-
nych; sposéb zbierania oraz udostepniania
danych; informacje o odbiorcach lub kate-
goriach odbiorcéw, ktérym dane mogg byé
przekazywane; opis srodkéw technicznych
iorganizacyjnych zastosowanych w celach
zabezpieczania danych osobowych; infor-
macje o sposobie wypelnienia warunkéw
technicznych i organizacyjnych, wprowa-
dzonych celem zabezpieczenia danych
osobowych; informacje dotyczaca ewentu-
alnego przekazywania danych do panstwa
trzeciego.

Jako przykladowe zbiory danych osobo-
wych, tworzone przez ABI mozna wskazaé:

a) rejestr skarg i wnioskéw,

b) liste os6b upowaznionych do wgladu
w dokumentacje medyczng,

¢) liste 0s6b upowaznionych do odbioru
dokumentacji medycznej.

Przed nowelizacjg przepiséw w roku 2014
brak zgloszenia zbioréw danych oznaczal, ze
nie wolno z nich korzystaé¢ w placéwce me-
dycznej. Obecnie wydaje sie, ze brak stwo-
rzenia odpowiedniego rejestru dla zbioru
danych osobowych, réwniez moze oznaczaé
bezprawne jego tworzenie i korzystanie.

Ukonczyt studia magisterskie na Wydziale Prawa i Administracji Uniwersytetu Jagiellonskiego na kierunku
Prawo oraz Studia doktoranckie na Wydziale Prawa i Administracji Uniwersytetu Jagiellonskiego. Jest znanym
i cenionym méwca na wielu konferencjach z zakresu prawa medycznego oraz autorem wielu publikacji i i ksigzek z zakresu
prawa medycznego. Od 2009 roku prowadzi firme Centrum Doradcze Prawa Medycznego.
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